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Kas ir risku vadība?
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Risinājums 1. - Insider attacks
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Collector

Reāla-laika datu bāzes monitorings un aizsardzība ar IBM Guardium

 Nav nepieciešamas DBMS izmaiņas
 Neizmanto DBMS izveidotos logus kurus 

var viegli izdzēst uzbrucējs vai negodīgs 
darbinieks

 100% redzamība ietverot arī tiešu DBA 
servera piekļuvi

 Minimāla ietekme uz veiktspēju

 Cross-DBMS risinājums
 Detalizētas, reāla-laka politikas & 

auditēšana
– Kurš, ko, kad, kā

 Automatizētas atbilstības atskaites un 
eskalācijas

Host-based 
Probes (S-TAPs)
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Risinājums 2. - Application security
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Rational Appscan

 Aplikāciju ievainojamību automātisks 
meklētājs

 Atklātās ievainojamības apraksts un 
risinājums kā to izlabot

 Plašas skenēšanas iespējas iekļauj arī 
sarežģītas Web 2.0 tehnoloģijas

 Ērti izmantojams gan testētājiem, gan 
aplikāciju izstrādātājiem
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Risinājums 3. - Security Information and Event 
Management
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QLabs – Konteksts un korelācija sniedz dziļāko ieskatu

Apjomīgi datu 
avoti

Padziļināta 
izmeklēšana

Ārkārtīgi precīzs un pielietojams
 ieskats+ =

Aizdomīgie incidenti

Notikumu korelācija

Aktivitāšu noteikšana & anomāliju 
atklāšana

• Logs
• Flows

• IP Reputation
• Geo Location

• Lietotāju aktivitāte
• DB aktivitāte
• Aplikāciju aktivitāte
• Tīkla aktivitāte

Uzbrukuma identificēšana

• Ticamība
• Nopietnība
• Atbilstība

Data Activity

Servers & Mainframes

Users & Identities

Vulnerability & Threat

Configuration Info

Security Devices

Network & Virtual Activity

Application Activity

Patiesais uzbrukums
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Pilnībā integrēta drošības izmeklēšana

• Turn-key log management and reporting
• SME to Enterprise
• Upgradeable to enterprise SIEM

• Log, flow, vulnerability & identity correlation
• Sophisticated asset profiling
• Offense management and workflow

• Network security configuration monitoring
• Vulnerability prioritization
• Predictive threat modeling & simulation

SIEM

Log 
Management

Configuration 
& Vulnerability 
Management

Network 
Activity & 
Anomaly 
Detection

Network and 
Application 

Visibility

• Network analytics
• Behavioral anomaly detection
• Fully integrated in SIEM

• Layer 7 application monitoring
• Content capture for deep insight & forensics
• Physical and virtual environments

Viena drošības konsole

Izbūvēta uz vienotas datu arhitektūras
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Jautājumi?

Edijs Tanons
tanons@lv.ibm.com
+371 2-919-7-313

mailto:tanons@lv.ibm.com
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